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Как установить виртуальную частную сеть, используя IPsec  lan-to-lan (Сеть-сеть) туннель 

Создадим lan-to-lan (сеть-сеть) IPsec VPN туннель между межсетевыми экранами A и B.
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1. Межсетевой экран A – Настройка адресов
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Зайдите Objects -> Address book -> InterfaceAddresses.
Отредактируйте:

Значение lan_ip на 192.168.1.1
Значение lannet на 192.168.1.0/24
Значение wan1_ip на 192.168.110.1
Значение wan1net на 192.168.110.0/24

Зайдите Objects -> Address book.
Добавьте новую папку Address Folder с именем RemoteHosts.

В новой папке добавьте новый IP address:

Name: fwB-remotenet

IP Address: 192.168.2.0/24

Нажмите Ok

В той же папке добавьте IP address:

Name: fwB-remotegw

IP Address: 192.168.110.2

Нажмите Ok

2. Firewall A – Pre-shared keys

Зайдите Objects -> Authentication Objects
Добавьте новый ключ Pre-Shared Key.
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General:

Name: fwB-psk
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Shared secret:
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Выберите Passphrase и введите пароль.
Нажмите Ok.

3. Межсетевой экран A – IPsec интерфейс
Зайдите Interfaces -> IPsec.

Добавьте новый IPsec Tunnel.

Во вкладке General:
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General:

Name: fwB-ipsec

Local Network: lannet

Remote Network: fwB-remotenet

Remote Endpoint: fwB-remotegw

Encapsulation Mode: Tunnel
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Algorithms :
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IKE Algorithms: High
IKE Life Time: 28800

IPsec Algorithms: High
IPsec Life Time: 3600
IPsec Life Time: 0

Во вкладке Authentication :
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Authentication:

Выберите Pre-Shared Key и fwB-psk.

Нажмите Ok.

4. Межсетевой экран A – Правила
Зайдите Rules -> IP Rules.

Создайте новую папку IP Rules Folder с именем lan_to_fwB-ipsec
В новой папке создайте новое правило IP Rule.

Во вкладке General:


General:

Name: allow_all
Action: Allow
Service: all_services

Address Filter:

Source Interface: lan
Source Network: lannet
Destination Interface: fwB-ipsec
Destination Network: fwB-remotenet
Нажмите Ok.

Создайте второе правило в той же папке.

Во вкладке General:


General:

Name: allow_all
Action: Allow
Service: all_services
Address Filter:


Source Interface: fwB-ipsec
Source Network: fwB-remotenet
Destination Interface: lan
Destination Network: lannet
Нажмите Ok.

Сохраните и активизируйте конфигурацию межсетевого экрана A.

5. Межсетевой экран B – настройка адресов
Зайдите Objects -> Address book -> InterfaceAddresses.
Отредактируйте:

Значение lan_ip на 192.168.2.1
Значение lannet на 192.168.2.0/24
Значение wan1_ip на 192.168.110.2
Значение wan1net на 192.168.110.0/24

Зайдите Objects -> Address book.
Добавьте новую папку Address Folder с именем RemoteHosts.

В новой папке добавьте новый IP4 address:

Name: fwA-remotenet

IP Address: 192.168.1.0/24

Нажмите Ok
В той же папке добавьте IP4 address:

Name: fwA-remotegw

IP Address: 192.168.110.1


Нажмите Ok

6. Межсетевой экран B – Pre-shared keys

Зайдите Objects -> Authentication Objects.

Добавьте новый ключ  Pre-Shared Key.

General :

Name: fwA-psk

Shared secret :


Выберите Passphrase и введите пароль.
Нажмите Ok.

7. Межсетевой экран B – IPsec интерфейс
Зайдите Interfaces -> IPsec.

Добавьте новый IPsec Tunnel.

Во вкладке General:

General :

Name: fwA-ipsec

Local Network: lannet

Remote Network: fwA-remotenet

Remote Endpoint: fwA-remotegw

Encapsulation Mode: Tunnel
Algorithms :


IKE Algorithms: High
IKE Life Time: 28800

IPsec Algorithms: High
IPsec Life Time: 3600
IPsec Life Time: 0

Во вкладке Authentication:

Authentication:

Выберите Pre-Shared Key и fwA-psk.

Нажмите Ok.

8. Межсетевой экран B – Правила
Зайдите Rules -> IP Rules.

Создайте новую папку IP Rules Folder с именем lan_to_fwA-ipsec
В новой папке создайте новое правило IP Rule.

Во вкладке General:


General:

Name: allow_all
Action: Allow
Service: all_services
Address Filter:

Source Interface: lan
Source Network: lannet
Destination Interface: fwA-ipsec
Destination Network: fwA-remotenet
Нажмите Ok.

Создайте второе правило в той же папке.

Во вкладке  General:

General:

Name: allow_all
Action: Allow
Service: all_services
Address Filter:

Source Interface: fwA-ipsec
Source Network: fwA-remotenet
Destination Interface: lan
Destination Network: lannet
Нажмите Ok.

Сохраните и активизируйте конфигурацию межсетевого экрана B.







