Q: Как настроить DFL-200 для работы в прозрачном режиме?

A: Для использования firewall'a в прозрачном режиме нужно настроить ProxyARP.

  Рассмотрим задачу:

  Есть некая машина, которую мы хотим обезопасить с помощью firewall'а, но использовать ни NAT ни статическую маршрутизацию мы не можем, т.к. Нужно сохранить адресную целостность.
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  Когда компьютер PC1 или PC2 захочет обратиться к PC3, то он пошлет специальный широковещательный пакет(ARP-пакет) На предмет установления физического адреса PC3, для передачи данных, а так как PC1 и PC2,PC3 находятся в разных физических подсетях, для их связи нужно настроить функцию ProxyARP.

1. Переходим пункт System->Routing

[image: image2.png]D-Link

Building Networks for People

DFL-200
Network Security Firewall

Firewall Servers  Tools  Status  Help

Routing Table

Route "192.168.1.21255.255.255.255" deleted.

- Picka routs o edit from the below st

Note that outing table ordering does not matter; smaller routes are always picked above larger
ones.

Routing table

Interface  Network Gateway Additional P Proxy ARP
Lan 192.168.0.0124 [Edi)
WAN 192.168.1.0124 [Edit
WAN 0.0.0010 192.168.1.254 [Edi)
DMz 127.000124 [Edit

[Add new,

Changes:




   В этой вкладке показана таблица маршрутизации для устройства. Нам необходимо добавить один адрес, который будет находиться под нашей защитой firewall'a. В примере рассмотрен адрес 192.168.1.89 


2. Добавляем маршрут, нажав на ADD NEW
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3. В открывшемся пункте нужно добавить IP адрес хоста

[image: image4.png]D-Link

Building Networks for People

Changes:

DFL-200

Network Security Firewall

Firewall Servers  Tools  Status  Help

Routing Table

Editnew route:

Interface:
Network:
Subnet Mask:

Gateway.

Prowy ARP:
Additional P,

Routing table
Interface
Lan
WAN
WAN
DMz
[Add new,

255.255.255.255 -1 host (/32) |

I Network is behind remote gateway

[ Publish network on all other interfaces via Proxy ARP | 4

I_Additional firswall IP address that hosts can use as gateway:

Q@ OO

Apply Cancel Help

Network Gateway Additional IP
192.168.0.0124

192.168.1.0124

0.0.0010 192.168.1.254

127.000124

Proxy ARP

Yes






В выделенных полях нужно указать на каком интерфейсе будет работать ProxyARP (поле 1) для какого адреса (поле 2) и какая маска подсети у адреса (поле3)                      
         Обязательно ставим галочку ProxyARP (поле 4), после чего сохраняем настройки кнопочкой Apply (поле 5)


4. Сейчас нужно настроить ProxyARP для WAN интерфейса. Для этого на против маршрута WAN интерфейса нажимаем кнопочку Edit


5. В появившемся меню нужно только отметить галочкой ProxyARP
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6. Система готова, нужно применит настройки, нажав кнопку Active. Нажать её можно из любого пункта меню.
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7. После нажатия кнопки Вам будет предложено выбрать время по истечении которого, если Вы не вошли на страницу WEB интерфейса, настройки будут сброшены на последнюю конфигурацию. После выбора времени необходимо нажать кнопку Activate Changes
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8. Если настройки успешно сохранены, то по истечении времени ожидания, Вы увидите сообщение о успешном сохранении настроек
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Настройка завершена, сейчас для PC1 firewall работает в прозрачном режиме. Вы можете согласно правилам firewall'a ограничивать доступ к PC1.

