Создание динамических IPSec туннелей между DI-804HV и клиентом DS-601
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Настройка DI-804HV

Переходим во кладку HOME->VPN->Dynamic VPN Settings
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Даём имя туннелю, включаем галочку Enable, прописываем основные параметры:

local subnet – локальная сеть за маршрутизатором  192.168.0.0

local netmask – маска локальной сети 255.255.255.0

PreSharedKey – публичный ключ  123456789
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После конфигурации нажимаем Apply

Создаём IKE Proposal. 

Переходим в меню select IKE Proposal
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Создаём необходимое колличество Proposals. В нашем случае выберем всего одно -- 

DH Group 2 

3DES

SHA1

2800 sec

Добавляем этот метод в Proposal Index, для этого выбираем его ID из выпадающего меню и нажимаем Add to

После конфигурации нажимаем Apply

Создаём IPSec Proposal. 

Переходим в меню select IPSec Proposal
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Создаём необходимое колличество Proposals. В нашем случае выберем всего одно -- 

DH Group 2 

3DES

SHA1

2800 sec

Добавляем этот метод в Proposal Index, для этого выбираем его ID из выпадающего меню и нажимаем Add to

После конфигурации нажимаем Apply

Переходим в меню Status->VPN Status, чтобы посмотреть статус подключений
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После запуска программы выбираем из выпадающего меню интересующее нас устройство, так как туннель мы будем устанавливать между DI-804HV, выбираем его
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Перед установкой соединения необходимо настроить соединение, открываем ссылку Configuration -> ProfileSettings
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Выбираем интересующий нас профайл и редактируем его(кнопка configure)
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Определяем тип подключения(В данном примере рассмотрено, что устройство подключено по Ethernet и имеет статический IP)
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Самыми главными параметрами в создании защищенного соединения, является выбор дайджест функции и метода шифрования.

Переходим в поле IPSec general settings, 

В поле Gateway указываем IP адрес удаленной машины 10.10.10.2

в поле IKE Policy и IPSec Policy выбираем параметр Automatic mode. При выборе этого параметр инициатор соединения будет предлагать DI-804HV различные варианты авторизации и шифрования, из которых DI-804HV выберет один, который совпадет первым.

В поле Exch.Mode Выбираем какой режим использует клиент, мы используем MainMode

В поле PFS Group выбираем группу 2 (1024bit)
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Переходим во вкладку Identities

Вводим публичный ключ 123456789
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Одной из важнейших стадий установки соединение, согласование маршрутов и защищаемых подсетей. 

Переходим во вкладку Remote Networks и вводим удаленную подсеть
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Сохраняем настройки кнопкой ОК

Переходим к интерфейсу устройства и нажимаем connect
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Устройство согласует все необходимые параметры безопасности и напишет приглашение 
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Компьютер подсоединен к подсети 192.168.0.0/24 за di-804hv

