
Настройка режима failover для ipsec-туннелей в ситуации двух маршрутизаторов, каждый с двумя белыми ip 

от двух разных провайдеров c доступностью всех возможных внешних интерфейсов. 

Дано: 

1. DFL-A, подключенный к двум разным провайдерам с белыми IP 

2. DFL-B, подключенный к двум разным провайдерам с белыми IP 

Таблица 1 

DFL A DFL B 
LAN_IP  192.168.111.1 LAN_IP 192.168.112.1 

LANNET 192.168.111.0/24 LANNET 192.168.112.0/24 

WAN1_IP 10.1.1.2 WAN1_IP 10.3.1.2 

WAN1NET 10.1.1.0/30 WAN1NET 10.3.1.0/30 

WAN1_GW 10.1.1.1 WAN1_GW 10.3.1.1 

WAN2_IP 10.2.1.2 WAN2_IP 10.4.1.2 

WAN2NET 10.2.1.0/30 WAN2NET 10.4.1.0/30 

WAN2_GW 10.2.1.1 WAN2_GW 10.4.1.1 

 

Надо: 

Организовать ipsec-тунель между внутренними (lan) сетями маршрутизаторов, так чтобы сохранялась 

работоспособность туннеля пока «жив» хотя бы один  внешний интерфейс у каждого маршрутизатора. 

Отличие от «стандартной» реализации в том, что в стандартной реализации работоспособность туннелей 

сохраняется пока живы «парные» интерфейсы, т.е. WAN1-A и WAN1-B, либо WAN2-A и WAN2-B. В ситуации, 

например, WAN1-A и WAN2-B «стандартная» схема не работает. 

Решение: 

1. Настраиваем интерфейсные объекты, согласно таблицы 1 

a. На интерфейсах WAN1 обоих маршрутизаторов обязательно снимаем галки на «Automatically add 

a default route for this interface using the given default gateway» 

b. На интерфейсах WAN2 обоих маршрутизаторов «Advanced \ Route metric» указываем «110» 

2. Добавляем следующие объекты: 

Таблица 2 

DFL A DFL B 
Remote-net 192.168.112.0/24 Remote-net 192.168.111.0/24 

Remote-dfl 192.168.112.1 Remote-dfl 192.168.111.1 

Remote-ip1 10.3.1.2 (WAN1-B) Remote-ip1 10.1.1.2 (WAN1-A) 

Remote-ip2 10.4.1.2 (WAN2-B) Remote-ip2 10.2.1.2 (WAN2-A) 

 

3. Создаем на обоих маршрутизаторах одинаковый ключ ipseckey типа PSK (парольная фраза понятно 

должна быть одна и та же ) 

  



4. Создаем ipsec-туннели 

DFL A DFL B 
ipsec-t1  ipsec-t1  

General \ Local network Lannet General \ Local network Lannet 

General \ Remote network Remote-net General \ Remote network Remote-net 

General \ Remote endpoint Remote-ip1 General \ Remote endpoint Remote-ip1 

General \ Encapsulation mode Tunnel General \ Encapsulation mode Tunnel 

Authentification \ Pre-shared key ipseckey Authentification \ Pre-shared key ipseckey 

Routing \ Dynamically add route to the remote 
network when a tunnel is established 

Enable Routing \ Dynamically add route to the 
remote network when a tunnel is established 

Enable 

IKE Settings \ Use Dead Peer Detection Disable IKE Settings \ Use Dead Peer Detection Disable 

Keep alive Auto Keep alive Auto 

Advanced \ Add route for remote network Disable Advanced \ Add route for remote network Disable 

ipsec-t2  ipsec-t2  

General \ Local network Lannet General \ Local network Lannet 

General \ Remote network Remote-net General \ Remote network Remote-net 

General \ Remote endpoint Remote-ip2 General \ Remote endpoint Remote-ip2 

General \ Encapsulation mode Tunnel General \ Encapsulation mode Tunnel 

Authentification \ Pre-shared key ipseckey Authentification \ Pre-shared key ipseckey 

Routing \ Dynamically add route to the remote 
network when a tunnel is established 

Enable Routing \ Dynamically add route to the 
remote network when a tunnel is established 

Enable 

IKE Settings \ Use Dead Peer Detection Disable IKE Settings \ Use Dead Peer Detection Disable 

Keep alive Auto Keep alive Auto 

Advanced \ Add route for remote network Disable Advanced \ Add route for remote network Disable 

 

5. Создаем группы интерфейсов 

DFL A DFL B 
wans wan1, wan2 wans wan1, wan2 

ipsec ipsec-t1, ipsec-t2 ipsec ipsec-t1, ipsec-t2 

 

6. Создаем групповые объекты (Object \ Address book) 

DFL A DFL B 
wans-ip wan1_ip, wan2_ip wans-ip wan1_ip, wan2_ip 

dfl-ip lan_ip, wan1_ip, wan2_ip dfl-ip lan_ip, wan1_ip, wan2_ip 

remote-gw remote-ip1, remote-ip2 remote-gw remote-ip1, remote-ip2 

 

7. Настраиваем маршрутизацию (Routing) 

a. Таблица main 

i. Добавляем маршрут с мониторингом для Wan1 

DFL A DFL B 
Interface wan1 Interface wan1 

Network All-nets Network All-nets 

Gateway Wan1_gw Gateway Wan1_gw 

Local ip address None Local ip address None 

Metric 100 Metric 100 

Monitor Enable Monitor Enable 

*Настройки параметров мониторинга на свой вкус (и применяю контроль по хостам ) 

 

b. Создаем таблицу Alt-wan2 (ordering only) 

i. Добавляем маршрут без мониторинга для wan2 

DFL A DFL B 
Interface Wan2 Interface Wan2 

Network All-nets Network All-nets 

Gateway Wan2_gw Gateway Wan2_gw 

Local ip address None Local ip address None 

Metric 100 Metric 100 

Monitor Disable Monitor Disable 

 

  



c. Прописываем правила маршрутизации (Routing \ Routing rules) 

i. Создаем правило для доступности второго интерфейса для пинга 

DFL A DFL B 
Rule name Alt-wan2-ping Rule name Alt-wan2-ping 

Forward routing table Main Forward routing table Main 

Return routing table Alt-wan2 Return routing table Alt-wan2 

Service Ping-inbond Service Ping-inbond 

Schedule None Schedule None 

Address filter  Address filter  

Source interface Wan2 Source interface Wan2 

Source net Remote-gw Source net Remote-gw 

Destination interface Core Destination interface Core 

Destination net Wan2_ip Destination net Wan2_ip 

 

ii. Создаем правило для блокировки ipsec через wan2 при рабочем wan1 

DFL A DFL B 
Rule name dis-wan2-4-rem Rule name dis-wan2-4-rem 

Forward routing table main Forward routing table main 

Return routing table main Return routing table main 

Service all_services Service all_services 

Schedule None Schedule None 

Address filter  Address filter  

Source interface Wan2 Source interface Wan2 

Source net Remote-gw Source net Remote-gw 

Destination interface Core Destination interface Core 

Destination net Wan2_ip Destination net Wan2_ip 

 

iii. Создаем правило для доступности wan2 в остальных случаях (сервисы в зависимости от 

необходимости, впрочем, как и само правило ) 

DFL A DFL B 
Rule name alt-wan2 Rule name alt-wan2 

Forward routing table main Forward routing table main 

Return routing table Alt-wan2 Return routing table Alt-wan2 

Service all_services Service all_services 

Schedule None Schedule None 

Address filter  Address filter  

Source interface Wan2 Source interface Wan2 

Source net All-nets Source net All-nets 

Destination interface any Destination interface any 

Destination net All-nets Destination net All-nets 

 

8. Настраиваем правила доступа (Rules \ IP Rules) (правило lan-nat-wan настраиваем по вкусу, в зависимости 

от задач ) 

DFL A DFL B 
Rule name Ping-lan-dfl Rule name Ping-lan-dfl 

Action allow Action allow 

Service Ping-inbond Service Ping-inbond 

Schedule None Schedule None 

Address filter  Address filter  

Source interface lan Source interface lan 

Source net lannet Source net lannet 

Destination interface core Destination interface core 

Destination net dfl-ip Destination net Dfl-ip 

Rule name Ping-wan-dfl Rule name Ping-wan-dfl 

Action allow Action allow 

Service Ping-inbond Service Ping-inbond 

Schedule None Schedule None 

Address filter  Address filter  

Source interface wans Source interface wans 

Source net All-nets Source net All-nets 

Destination interface core Destination interface core 

Destination net Wans-ip Destination net Wans-ip 

    



Rule name Ping-rem-dfl-ip Rule name Ping-rem-dfl-ip 

Action allow Action allow 

Service Ping-inbond Service Ping-inbond 

Schedule None Schedule None 

Address filter  Address filter  

Source interface ipsec Source interface ipsec 

Source net Remote-net Source net Remote-net 

Destination interface core Destination interface core 

Destination net Lan_ip Destination net Lan_ip 

Rule name Lan2rem Rule name Lan2rem 

Action allow Action allow 

Service All_services Service All_services 

Schedule None Schedule None 

Address filter  Address filter  

Source interface lan Source interface lan 

Source net lannet Source net lannet 

Destination interface ipsec Destination interface ipsec 

Destination net Remote-net Destination net Remote-net 

Rule name Rem2lan Rule name Rem2lan 

Action allow Action allow 

Service All_services Service All_services 

Schedule None Schedule None 

Address filter  Address filter  

Source interface ipsec Source interface ipsec 

Source net Remote-net Source net Remote-net 

Destination interface lan Destination interface lan 

Destination net lannet Destination net lannet 

Rule name lan-nat-wan Rule name Lan-nat-wan 

Action nat Action nat 

Service All_services Service All_services 

Schedule None Schedule None 

Address filter  Address filter  

Source interface lan Source interface lan 

Source net lannet Source net lannet 

Destination interface wans Destination interface wans 

Destination net All-nets Destination net All-nets 

 

Собственно основная идея решения состоит в том, что правилами маршрутизации не позволяем поднимать 

больше одного туннеля. 

 

  



Для тех, кто любит в картинках инструкция ниже. (Приведена только для DFL A, т.к. для DFL B все аналогично, 

кроме фактических значений объектов, смотри таблицы 1 и 2) 

1. Настраиваем объекты (различается значения IP-адресов для DFL A и DFL B – см.таблицы 1 и 2) 

 

 

  



2. Настраиваем ключ для туннелей 

 

* Парольная фраза должна быть одинаковой на обоих маршрутизаторах 

 

  



3. Настраиваем интерфейсы 

 

3.1. Настраиваем WAN1 

 



 

3.2. Настраиваем WAN2 

 



 

3.3. Настраиваем LAN 

 



 

4. Настраиваем ipsec-туннели 

 

  



4.1. Настраиваем ipsec-t1 

 

Здесь важно только, чтобы настройки были на всех туннелях абсолютно одинаковые, а так – на Ваш вкус 



 

 



 

 

  



 

4.2. Настраиваем ipsec-t2 

 

 

Здесь важно только, чтобы настройки были на всех туннелях абсолютно одинаковые, а так – на Ваш вкус 



 

 



 

 

  



5. Настраиваем группы интерфейсов 

 

 



 

6. Настраиваем таблицы маршрутизации 

 

  



6.1. Вносим изменения в основную таблицу (main) – добавляем маршрут 4 

 

 



 

Сами параметры мониторинга выбираем на свой вкус 

 



 

6.2. Создаем и настраиваем таблицу Alt-wan2 

 



 

 



 

 

  



7. Настраиваем правила маршрутизации 

 

 



 

 

  



8. Настраиваем правила доступа 

 

 



 

 



 

 



 

Это правило добавлено как пример – реализован доступ из lan к любым сервисам снаружи. 


